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Покупателям следует соблюдать необходимые меры предосторожности при онлайн-расчетах:
1.Изучить представленную на интернет-сайте информацию о компании-продавце (контакты и юридические данные). Если данные отсутствуют- нужно воздержаться от совершения покупки и проведении расчетной операции;
2.Чтобы убедиться, что организация существует, необходимо проверить реквизиты юридического лица или индивидуального предпринимателя на сайте Федеральной налоговой службы (https://www.nalog.ru/);
3.Осуществлять покупку только через официальные приложения интернет-магазинов.Не доверять неизвестным ресурсам. Перед покупкой изучить отзывы об интернет-магазине. Если есть сомнения в надежности продавца, проверить доменное имя интернет-магазина по адресу: https://сctld.ru/ru/;
4.Совершать покупку только со своих устройств. Подключить функцию смс-уведомления об операциях по карте;
5.При оплате товаров пользоваться платежными системами, использующими двойную авторизацию (3-DSecure), которые присылают сообщение с индивидуальным кодом для каждой покупки;
6. Вводить платежные данные только на безопасных сайтах. Их можно распознать по началу адресной строки https:// и наличию зеленого замка в браузере:
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7.Использовать надежные пароли для своих аккаунтов при регистрации личного кабинета в интернет-магазине. Вовремя обновлять свои данные при их смене;
8.Не передавать и не сообщать данные банковских счетов и карт продавцу по электронной почте или телефону. Не допускать посторонних лиц к электронному кошельку, мобильному телефону или компьютеру. Никогда не вводить пин-код банковской карты при совершении покупки в интернете;
9.Можно завести дополнительную или виртуальную карту для покупок онлайн. Лучше, если она будет виртуальной. Такую карту привязывают к счету основной карты. На нее целесообразно переводить сумму, нужную для оплаты конкретной покупки;
10.Не совершать банковские операции или покупкив интернет-магазине, когда электронное устройство подключено к общественным Wi-Fi сетям, они недостаточно хорошо защищены.
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Kpemmase (GUHKORCKI) OPUMIAIL I WWIATCASIE CICTENSI JCIAIOT BCE BOMOKHOS LI
ST RS GARKOBCKIL CHETOB It KApT TOTH30TEAell, OHIKO TORYITETAN TaKAS CIeIyeT
CODTIOITS HEOXOLINGIE MepBt IpSIOCTOpORHOCTIL

Isyurte npexcramieayio i miTepHer-<aifre iopuAIIIo o KoNmaiL-

& W NPOIBLC (KOHTAKTH! 1 1OPIIICCIe TaHHbIC). B CIYIAC CCTll TAKHE MaHKIe
OTCYICTBYION — BOVIEDAIITECh 0T COREPILEHTIA TOKYTIIL I IDOREEHIE PACTETHON
onepann.
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ne OcymecrssitTe HOKYIIKY T03IPOB TOTHKO epes oIS TPIIOKERI
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Conepuaiite o1ai-NOKYIIKI TOSKO Co CBOIX YCTPOIiCTE.
TIOIKT0ITE YHKLIO ChC-YBCIOMIEHIS 05 OMIEPAIIAX 10 KapTe.

Ilpu omwmare Topapos B mrephere mosayiiTech IINICAHSI CHCTOMANIL,
=T nenonssyson oiiuyio astopusano (3-D Secue), KOTOpHE MPHCHIAOT
= o0GIIEHIE ¢ IMNBILIYATSHENM KOIOM V1% KO0l MoKyIKi. TIOMHIITE, 110 ec

VKWNHOI TeXHOTOMM Ha Calife  KOHSPTHOTO MNTCPHOT-MATANA Mo

HOIEPAIBIEIER, TO PICK KOMIPOMETAIII JAHHE GaHKOBCKOTi KAPTH SHATITENBHO B
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TeromssyiiTe HaeAHS TapoTI U1K CBOIIX GKKaYHIOB TIpH PeTHICTpaIIIN TIITHOTO
KaGIIeTa B ITepHeT-Marasuke. BOBpess OGHOBTAIIIC CBON KOTAKTHEIe JQHHHE.
(HOMEp Telleora, HEKTPOHIYIO NOTLY) TP X CAteHe

He nepeusaiire /e cooDuAiTe e CIHKOBCKIE CIETOB 1 KApT IPOLIBY
e ——

He onyckalife NOCTOpONIDS DAL K SICKIPOKHONY KOUCTERY, NOGLISHONY
TeegonY I KoMIBOTCPY.

HIIKOTAa He OO MI-KOX GAHKOBCKOT] KAPTSH TpII COBEPIICHII TORYTIIE B

Tepiere.

BHITYCTIITe JOMOIMIMETbiyio 1Tl BUPTYRISHYO KApry U MOKYIIOK OMnaii.
JIydme, cTn oK GYICT BUPTYATHHOIL, TO €CTh CYMECTBYIOMCii TOTsKO B
KdpoBOM BiLte. TaKyio KapTy IPUBTSHIBAIOT K GIETY ocHoBHOft KapT. Ha ee.
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He coBepuaiiTe GAHKOBCKIe ONEPALNMH I NOKYNKI B HHTEDHET Marasie,
KO STERTpOTioe YETpOIicTRO MOTKTIONero K odmecTsenmnt Wi-Fi e, ot (@)
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